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Le Contrat, intégrant les Conditions de Service applicables aux Services commandés par le Client, les Conditions Générales de
Vente Ciril GROUP, leurs Annexes et les Bons de Commande passés dans son cadre, est conclu par et entre :

Dénomination sociale
- , , CC ROUSSILLON CONFLENT
(ou a défaut raison sociale ou nom) :
Forme juridique : Csa (sare Ceure Csas sasu (Tsc (7 sne
Capital social (le cas échéant) :
. Administration de I'Etat {* collectivité Territoriale

{) Autre lie cas échéant) :

SIREN et RCS ou équivalent :
SIRET du siege ou équivalent :

1 rue Michel Blanc BP 05

Adresse (siége social) : EBTAGILLE SURTET

Ci-aprés désigné(e) par « Client »

D’une part
Et
Dénomination sociale: CIRIL GROUP S.AS.
Forme juridique : Société par Actions Simplifiée au capital de 3 740 000 €
SIREN ; 305163 040 R.C.S. LYON
Code APE : 6202A
Adresse (siege social) : 49 Avenue Albert Einstein — B.P. 12 074 — 69603 VILLEURBANNE CEDEX

Ci-aprés désignée par « Ciril GROUP » ou « Prestataire »
D’autre part
Ciril GROUP et le Client seront ci-aprés individuellement désignés par « Partie » et ensemble désignés par « Parties ».

Signatures
Pour le Client Pour Ciril GROUP

A A

VILLEURBANNE
Le: Le:

Le 31 Octobre 2022
Par: Par:

Arnaud BOUVATIER
En qualité de : En qualité de :

Directeur Administratif et Financier
Diment habilité(e) a représenter le Client aux fins des présentes Dldment habilité(e) a représenter Ciril GROUP aux fins des présentes
Cachet et signature Cachet et signature

DocuSigned by:

lrnaud BOUVITIER

BE6CBAB4545F434.

Fait en deux exemplaires originaux, I'un remis au Client, 'autre remis & Ciril GROUP
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Conditions particulieres

. RECONDUCTION
Modalité de reconduction o Reconduction tacite o a o
période de reconduction B Reconduction par périodes successivesd'unan a R
Durée maxim—ale, reconductions incluses 5ans o - o -
TR o TERME DE FACTURATION T 5 I
Facturation des Services 3 bonnement : "~ Annuelle terme 2 écholir - - o
Facturation ﬂés-_ﬁ;estatlonsz g [ Non concerné, les Prestations faisant le cas échéant I'objet de commandes ind;é-pendantes du Contrat

Non concerné, les Licences (hors Services 3 abonnement) faisant le cas échéant 'objet de commandes

cturation des Licence: icesaa ent) :
Fa es Licences (hors Serv bonnement) | indépendantes du Contrat

REVISION DES PRIX
P =Po * (Sy/So) avec:
o P = Prix aprés révision fixé pour I'année a venir
| Formule de révision SYNTEC s Po = Prix fixé au Bon de Commande
{pour les Services & abonnement) o Sy =Dernler indice SYNTEC publié 3 la date d'envoi au Client de 'Annexe : Synthése financiére intégrant les
prix révisés pour I'année a venir
* Sp = Indice SYNTEC de référence retenu 3 |a date de conclusion du contrat.

Date de révision : Révision au 1er janvier de chaque année

AUTRES CONDITIONS PARTICULIERES
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Contrdle de légalité
Date de réception de I'AR: 16/03/2023
066-246600415-20230316-AR_2023_56-AR

Fiche d’information

REFERENCE CONTRAT
: 2023-01121 HEB
Contrat Ref. N* i X _ .
Référence @ rappeler au sein de chaque Bon de Commande passé dans le cadre du Contrat

Description indicative du profet [facultat.vfj h

Sy e ' COMMANDE PUBLIQUE : |
Le cas échéant, références du marché public auquel s'intégre le Contrat:  Non concerné - o =

Il est précisé que dans I'hypothése ol les Services font l'objet d’une commande passée dans le cadre d'un marché public, dont les références sont alors
rappelées ci-dessus, les stipulations de celui-ci priment toutes stipulations des présentes.

. Période initiale d’'engagement lan
Date de début de la période initiale d’engagement ~ 01/01/2023

§ ; NI INFORMATION DE FACTURATION
Adresse de facturation (& défaut d'indication,
'adresse de facturation sera déterminée & 'adresse
du Client précisée en entéte des présentes)
N°TVA intracommunautaire (/e cas échéant)
Indice SYNTEC de référence [So) 200t 2022 (« Mo ») : 286.40
: "PAIEMENT
Mode de paiement ; Mandat administratif
Délai de paiement : 30 jours date de facture
[ ]
bpl ‘ RELEVE D'IDENTITE BANCAIRE Bpifrance Financement
TITULAIRE DU COMPTE Bpifrance Financement
CIRIL GROUP
49 AVENUE ALBERT EINSTEIN 27-31 AVENUE DU GENERAL LECLERG

69100 VILLEURBANNE
ar 94710 MAISUNS ALFORT CEDEX

RIB CIRIL GROUP

..?‘d

Code Banque | Code Guichet | N de Comptc ||

Domiciliation

18359 00043 00009851245

NUMERO DE COMPTE BANCAIRE INTERNATIONAL (IBAN) ;-? y‘;,; v
FR76 1835 2000 4300 ooss 5124 ’ 578 Bpifrance Financement MAISONS ALFORT
CODE BIC CPMEFRPPXXX

'CONTACTS \ = iy |

Technigue
Service d'assistance de Ciril GROUP : Produits CIRIL : hitps://www.assistanceciril.net Praduits Business Geografic : hitps://geoservices.business-geografic.com
Contact technique du Client Service :
(& renseigner par le Client) : Courriel :

Facturation
Contact facturation Ciril GROUP : Service facturation : administratif @cirilgroup.com
Contact facturation du Client Service :
(@ renseigner par fe Client) : Courriel :

Protection des données

DPO Ciril GROUP Délégué a la protection des données : dpo@cirilgroup.com
Contact protection des données du Client Service :
(& renseigner par le Client) : Courriel :

Afin de veiller a la bonne exécution de ce contrat, ces informatians sont transmises 4 la société Ciril GROUP. Elles paurront étre conservées Jusqu'a Ia pleine exécution des obligations de chacune des parties au
contrat puis jusqu'a 5 ans a des fins probateires. Ce traitament est réalisé dans I'intérét Iégitime de |a sotiété Cirll GROUP 3 assurer la honne exécution des contrats auxquels glle est partie et 4 assurer sa défense
en cas de contentieux. Afin de répondre aux exigences Iégales imposées en matiéres fiscales et comptables, la durée précédente pourra étre portée jusqu'a 10 ans s'agissant des informations intégrées aux contrats
et aux piéces justificatives afférentes a ces derniers (bons de commandes, de livraison, de réception, facture, etc.).

La société Ciril GROUP est dolée d’un délegue 3 |a protection des données gue vous pouvez joindre en écrivant 3 son attention au siége de Ciril GROUP situé au 49 averiue Albert Einstein - BP 12074 - 69603
VILLEURBANNE CEDEX ou par courriel a I'adresse dpo@cirilgraup.com. Conformément 2 la réglementation, vous pouvez exercer vos droits d'acces, de rectification, d’effacement, d'opposition, de limitationet 3 [a
portabllité en contactant le délégué 3 Ia protection des données de Ciril GROUP aux coordonnées précédentes. Vous pouvez également contacter |a Commission Nationale de I'Informatique et des Libertés ou
toute autre autorité de contrale au sens du « Réglement Général sur la Protection des Dannées » en cas de réclamation.
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Contrdle de légalité
Date de réception de I'AR: 16/03/2023
066-246600415-20230316-AR_2023_56-AR

Synthése financiere

Services et produits concernés Redevances annuelles
i i indice indice , i

| Prix d'origine originess | actualisd Sy Prix actualisé
Hébergement
Hébergement Civil Net Enfance et Portail 4.945,00 286,40 286,40 4945,00
Famille
Revalorisation complémentaire 439,22 286,40 286,40 439,22
hébergement

Total Hébergement 5384,22 5384,22
Montant annuel total (€ / HT) 5 384,22 5 384,22
TVA au taux de 20,00 % 1076,84
Redevance Annuelle (€ / TTC) 6 461,06
Indice Syntec actualisé de référence: 286,40 aolt-22
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Contrdle de légalité

Date de réception de I'AR: 16/03/2023

erelie R e Service Hébergement Serveur Dédié
Progiciel Ciril GROUP

Article 1: Objet
Les présentes Conditions de Service ont pour objet de définir, dans le cadre du Contrat, les conditions de mise & disposition, d’exécution et de d'utilisation des services d’hébergement
des progiciels édités et/ou distribués par Ciril GROUP, hébergement réalisé sur les Serveurs Dédiés de Ciril GROUP.

Article 2 : Définltions

Les termes débutant par une majuscule au sein des présentes Conditions de Service, qu'ils soient utilisés au singuller ou au pluriel, auront la signification qui leur est donnée ci-aprés :

« Donnée » désigne toute donnée intégrée par le Client ou ses utilisateurs au Progiciel Hébergé.

« Espace d'assistance » désigne |'interface d'assistance de Ciril GROUP dont bénéficiera le Client dés souscription & un Service 4 abonnement.

« Heure Ouvrée » désigne les heures d"ouverture de Ciril GROUP, c'est-a-dire de 8h30 3 12h30 et de 14h00 4 18h00 du lundi au Jeudi et de 8h30 3 12h30 et de 14h00 4 17h00 le vendredi,
hors jours férfés et jours exceptionnellement fermeés de Ciril GROUP, ces jours exceptionnellement fermés étant natamment communigués sur |'Espace d’assistance et mis & jour chagque
année.

 Jour Quvré » désigne les jours d'ouverture de Cirll GROUP, c'est-a-dire du lundi au vendredi hots jours fériés et jours exceptionnellement fermés, ces jours exceptionnellement fermeés
&tant notamment communiqués au Client sur I'Espace d'assistance et mis 3 jour année.

« Licence » désigne le droit d’utllisation du Progiciel dont bénéficie le Client.

« Prérequis Technique » désigne I'environnement technique constitué des configurations matérielles et logicielles sur lesquelles peut &tre utilisé en exploitation réelle un Progiciel,
environnement décrit pour une version donnée de chague Progiciel dans la documentation relative a celle-ci, Les Prérequis Techniques sont communigués au Client préalablement a la
commande de chaque premiére Licence d'un Progiciel puis sont mis a jour sur 'Espace d'assistance de Ciril GROUP au fur et & mesure des évolutions du Progiciel concerné.

« Progiciel » désigne les logiciels standards édités et distribués par Ciril GROUP, les Progiciels visés par le présent Contrat étant fonctions des commandes du Client et précisés aux Bons
de Commande ou, le cas échéant, 3 I'Annexe : Synthése financiére.

« Progiciel Hébergé » désigne le Progiciel hébergé conformément aux présentes Conditions de Service, celui-ci étant fonction des commandes du Client et précisé & I'Annexe : Synthése
financiere.

« Ressources Serveur Dédié » désigne les ressources allouées par Ciril GROUP au Serveur Dédié aprés commande du Client acceptée par Ciril GROUP.

« Serveur Dedié » désigne le serveur virtuel hébergé au sein des infrastructures et de la plateforme mutualisée d'hébergement du Prestataire. Ce serveur est exclusivement destiné a
I'hébergement du Progiciel Hébergé, des logiciels nécessaires a son fonctionnement ainsi que des Données.

« Service & abonnement » désigne, en fonction des services souscrits par le Client, les Services de maintenance et d'assistance, les Licences de Progiciel en Mode Locatif, les Services de
Progiciel en Saa$ ainsi que les Services de Serveur Dédié et de Serveur Mutualisé, ces services étant effectués de maniére continue,

« Service de Serveur Dédié » désigne le service d’hébergement du Progiciel Hébergé sur e Serveur Dédié ainsi que I'ensemble des services qui sont associés 3 son hébergement, ces
derniers étant fonctions des commandes du Client, qu’il s'agisse de |'allocation des Ressources Serveur Dédié, de sauvegarde, de PRA, d'infogérance, de VLAN, etc.

« Socle Technique » désigne les systémes de gestion de base de données, les langages de développement (ex : apache, PHP, java, etc.) et, le cas échéant, les logiciels de visualisation de
données sur lesquels repose un Progiciel, ces éléments étant précisés dans ses Prérequis Technigues.

Article 3 : Effet, durée et reconduction

A la conclusion du Cantrat, la période initiale d’engagement pour laquelle les Services de Serveur Dédié sont souscrits est déterminée au sein de 'Annexe : Fiche d’information. Ces
Services de Serveur Dédié sont tacitement reconductibles par périodes successives d’un (1) an et peuvent étre résiliés au terme de la périade initiale d’engagement puis de chaque
période de renouvellement sous réserve de le notifier a I'autre Partie avec un préavis de trois (3) mois,

En cas de commandes de Service de Serveur Dédié en cours de Cantrat, les termes de leurs périodes d’engagement, leurs madalités de reconductions et leurs modalités de résiliation
sant identigues 2 ceux des Services 3 abonnement souscrits a la conclusion du Contrat, étant précisé que les éventuelles réductions des Ressources Serveur Dédié allouées au Serveur
Dédié ne pourront étre accordées que dans la limite des Ressaurces Serveur Dédié non-consommées.

Article 4 : Périmétre des commandes du Client
Les Services de Serveur Dédié souscrits par le Client sont limitativement énumérés dans ses Bons de Commande, étant précisé gue |es Services de Serveur Dédié souscrits dans le cadre
des présentes sont associés au Progiciel Hébergé et qu’en aucun cas ils ne pourront bénéficier a d'autres Progiciels,

Article 5 : Description du service d’hébergement Serveur Dédié

Dans le cadre du Service de Serveur Dédié, le Client pourra héberger le Progiciel dont il souhaite confier I'hébergement & Ciril GROUP sur un Serveur Dédié au sein des infrastructures et
de la plateforme mutualisée d’hébergement de Ciril GROUP. Ce Serveur Dédié sera exclusivement destiné & héberger le Progiciel Hébergg, les Données et les logiciels nécessairas-au
fonctionnement du Progiciel Hébergé.

Articla 6 : Niveaux de services

Dans le cadre du Service de Serveur Dédié, le Prestataire garantit un taux de disponibilité mensuelle de celui-ci de 99%. Ce taux est propre 2 la dispanibilité du Serveur Dédié et nest en
aucun cas assimilable a la disponibilité du Progiciel Hébergé. Il est calculé selon la formule suivante :

*TD = (DD - DI}/ DD * 100

Avec:

«TD = Taux de disponibilité mensuelle

«DD = Durée maximale de disponibilité mensuelle

*D| = Durée totzle d’indisponibilité sur le maois

La durée maximale de disponibilité mensuelle servant de base dans le calcul de ce taux est de 672 heures (pour les mois de 28 jours), 696 heures (pour les mois de 29 jours), 720 heures
(pour les mois de 30 jours) ou de 744 heures (pour les mois de 31 jours). Dans le cadre du calcul des taux de disponibilité mensuelle, les taux seront tronqués au millieme. Les durées de
maintenances effectuées par le Prestataire et dont le Client serait préalablement informé zinsi que les durées d’indisponibilité issues de demandes du Client, par exemple en cas de
demande de restauration d’une sauvegarde ou de déclenchement du PRA, sont exclues des calculs des taux de dispenibilité. La notion d'indisponibilité renvaie 3 I'impossibilité d‘accéder
au Serveur Dédié via Internet ou tout autre réseau de communication électronique auguel le Serveur Dédié est connecté pendant plus de trois {3) minutes consécutives en Heures
Ouvrées,

Dans le cadre du Service de Serveur Dédié, Ciril GROUP s’engage & ce que tout signalement de dysfonctionnement du Serveur Dédié soit pris en charge par un collaborateur de Ciril
GROUP au plus tard le Jour Ouvré suivant son signalement sur I'Espace d'assistance. Suite a cette prise en charge, Ciril GROUP déploiera tout moyen adapté en vue de |a résolution des
dysfonctionnements signalés, Ciril GROUP s'engageant a ce gue le Service de Serveur Dédié soit rétabli dans un délai maximal d’un (1) Jour Ouvré au terme du délai de prise en charge.
Dans le cadre du Service de Serveur Dédié, la notion de dysfonctionnement renvoie (i) 4 toute diminution des performances du Serveur Dédié hors diminution des performances causées
par des Ressources Serveur Dedié insuffisantes ou (i) @ un probléme de connectivité du Serveur Dédigé.

Les délais précédents seront suspendus pour las périodes durant lesquelles les interventions de Ciril GROUP seraient retardées du fait du Client.

Article 7 : Accés au Serveur Dédie et au Progiciel

Dans le cadre du Service de Serveur Dédié, le Client ne pourra pas accéder directement au Serveur Dédié du Prestataire, les accés du Client & celui-ci étant limités aux accés aux interfaces
du Progiciel Hébergé. Par exception a ce qui précéde, le Client pourra directement accéder au Serveur Dédié en cas de souscription & un service de VLAN lié & celui-ci.

Les identifiants et moyens d’authentification nécessaires a la premiére connexion du Client aux interfaces du Progiciel Hébergé et, en cas de souscription 3 un service de VLAN, aux
interfaces du Serveur Dédié seront fournis par le Prestataire, le Client devant ensuite gérer par lui-mé&me la créatien, la modification et la suppression des comptes de ses propres
administrateurs et utilisateurs.
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Contrdle de légalité
Date de réception de I'AR: 16/03/2023
S6DUEE00298190 28T BTG ERi s Clignini font strictement personnels. Le Client s'engage 3 veiller a leur confidentialité, le Client étant présumé étre |'auteur des actions
T = ! ent constaterait un vol ou une atteinte a la confidentialité des identifiants et moyens d’authentification qui lui auraient éte
remis par le Prestataire, le Client s'engage a en avertir le Prestataire dans les meilleurs délais.

Article 8 : Infogérance

Dans le cadre du Service de Serveur Dédié et saus réserve de commande, le Client pourra bénéficier d'un service d'infogérance du Serveur Dédié. Ce service d'infogérance intégre la mise
4 jour par les équipes du Prestataire des logiciels nécessaires au fonctionnement du Progiciel Hébergs,  'exception du Socle Technigue et du Progiciel Hebergé en lui-méme. Ces mises
3 jours seront effectuées dans la limite de leur compatibilité avec la version du Progiciel Hébergé dont dispose le Client. Les mises & jours du Socle Technique et du Progiciel Héberge
ceront le cas echéant effectudes dans Ia limite des Services de maintenance et d'assistance éventuellement commandés par le Client.

Article 9 : Sauvegardes

Dans le cadre du Service de Serveur Dadié et sous réserve de commande, le Client pourra bénéficier des sauvegardes proposées par défaul par le Prestataire. Ces sauvegardes intégrent
une sauvegarde compléte hebdomadaire ainsi qu'une sauvegarde incrémentale quotidienne, le tout avec une durée de rétention de quatorze (14) jours. Ces sauvegardes sont doublées
et répliquées sur le centre serveur de secours du Prestataire pour davantage de sécurité. Sur demande du Client, les modalités de ces sauvegardes, et notamment leur durée de rétention,
peuvent &tre adaptées selon ses commandes et ses besoins de sécurité.

Dans I'hypathése ol le Client demanderait plus d'une restauration de sauvegarde par mois, les restaurations supplémentaires |ui serant facturées par le Prestataire au tarif du Prestataire
en vigueur au moment des demandes de restauration en cause.

Article 10 : Plan de Reprise d’Activité

Dans |a cadre du Service de Serveur Dédié et sous réserve de commande, le Client pourra bénéficier d'un service de Plan de Reprise d’Activitg, également désigné « PRA ». Ce service de
PRA consiste par défaut en la réplication biquotidienne du Serveur Dédié du Client sur le centre serveur de secours du Prestataire. Préalablement 3 la mise en ceuvre de ce service de
PRA, les Parties collaboreront de bonne foi afin d'en déterminer les modalités technigues.

Article 11: Certificats

Dans le cadre du Service de Serveur Dedié, hors souscription & un service de VLAN, le Client peut bénéficier gratuitement du certificat SSL du Prestataire. Le Client bénéficie cependant
de |a possibilité de commander a ce dernier un certificat particulier ainsi que son renouvellement pour une certaine durée, ces prestations étant réalisées sur devis spécifique. Le Client
peut également choisir d'utiliser son propre certificat, I'installation de ce dernier sur le Serveur Dédié du Prestataire étant également réalisée sur devis spécifique.

Il est précisé que le Client ne peut bénéficier du certificat du Prestataire que dans la mesure il le Client ne bénéficie d’aucun accés direct au Serveur Dédié, Tout demande d'accés direct
au Serveur Dédié par le Client sera présumé valoir renonciation au bénéfice du certificat du Prestataire et entrainera le retrait de ce certificat du Serveur Dédié par le Prestataire sans
préavis et de plein droit,

Article 12 : VLAN

Dans le cadre du Service de Serveur Dédié et sous réserve de commande, le Client pourra bénéficier d’un service de VLAN. Ce service de VLAN intégre le cloisonnement du Serveur Dédié
du Client au sein d’un réseau virtuel qui lui sera dédié. Ce service de VLAN permet au Client d'accéder directement aux interfaces du Serveur Dédié mais le prive de la possibilité de
bénéficier du certificat SSL du Prestataire. Le Client est seul responsable des actions qu'il effectuerait sur le Serveur Dédié par l'intermédiaire des accés direct dont il bénéficierait sur
celui-cl en cas de souscription 3 un service de VLAN. La correction de tout dysfonctionnement du Progiciel Hébergé ou du Serveur Dedié consécutif 3 une action du Client effectuge
directement sur le Serveur Dédié ne sera effectuge que sur devis spécifique.

Article 13 : Limite du Service de Serveur Dédié et avertissement du Client

Le Service de Serveur D&dié n'intégre, sans gue cette liste ne soit exhaustive, ni l'installation du Progiciel sur le Serveur Dédig, ni lintégration des bases de données du Client au Progiciel
Hébergé, ni la fourniture Les licences du Progiciel Hébergé et des licences des logiciels nécessaires 4 son fonctionnement, ces prestations et licences faisant le cas échéant |'objet de devis
complémentaires.

Le Service de Serveur Dédié ainsi le cas échéant que les services de sauvegarde et de PRA qui y sont potentiellement associés sont fournis au Client dans la limite des Ressources Serveur
Dédié commandées par ce dernier. Aucun probléme ou dysfonctionnement lié & 'insuffisance de ces derniéres ne pourra 8tre imputé au Prestataire.

Les frais et moyens nécessaires 4 |'utilisation du Progiciel Hébergé par I'intermédialre des réseaux de télécommunication seront 3 la charge exclusive du Client.

Le Prestataire se ménage la faculté discrétionnaire de modifier les configurations et les adresses |.P, de ses serveurs sans en avertir le Client dans la mesure ol I'U.R.L. permettant au
Client d’accéder au Progiciel Hébergé est maintenue. Dans une autre mesure, le Client est seul responsable de F'organisation de son propre réseau et de son paramétrage.

Le Prestataire reste libre de faire évoluer ses infrastructures techniques dans la mesure ol ces évolutions n'ont pour effet d‘amoindrir ni les performances, ni la sécurité du Service de
Serveur Dédié.

Article 14 : Interruption du service a des fins de maintenance

Le Prestataire pourra interrompre le Service de Serveur Dedié a des fins de maintenance de ses infrastructures et plateformes d’hébergement. Dans ce cadre et sauf spécifications
particulires, les interventions de maintenance seront dans la mesure du possible planifiées en dehors des heures ouvrées du Client et la durée d'indisponibilité maximale sera de quatre
(4) heures en Heures Quvrées et de huit (8) heures en dehors de celles-ci. Le Prestataire s'engage a informer le Client de la date et de la durée prévisionnelle des interventions de
maintenance envisagées par courriel ou par I'intermédiaire de 'Espace d'assistance a minima deux (2) semaines avant la date des interventions de maintenance envisageées, hors urgence
dlment justifiée, En I'absence d'objection dans un délai de sept (7) jours a compter de la communication de ces informations, le Client sera réputé avoir accepté |'intervention.

Le Client ne paurra pas refuser plus de trois (3) fois une m&me intervention de maintenance planifiée en dehors des Heures Ouvrées. Aucune indemnité ni pénalité ne sera due par le
Prestataire du fait des interruptions de service engendrées par ces interventions de maintenance planifiees.

Article 15 : Réversibilité

Le Prestataire s'engage 4 restituer au Client, & la premigre demande du Client formulée par lettre recommandée avea accusé de réception ou par I'intermédiaire de I'Espace d'assistance
et dans un délai de trente (30) jours calendaires & compter de la date de réception de ladite demande, I'ensemble des Données, et ce dans un format standard lisible sans difficulté dans
un environnement équivalent, ainsi que, le cas échéant, les Licences du Progiciel Hébergé dont le Client bénéficierait. Dans la mesure ol le Client pourrait lui-méme récupérer les Données
par I'intermédiaire des interfaces dont il dispose, les prestations de restitution des Données seront effectuées sur devis complémentaire. Le Client collaborera en toute hypothése
activement avec le Prestataire afin de faciliter la récupération des Données.

En cas de demande de suppression de celles-ci, le Client et e Prestataire signeront, conjointement, un procés-verbal certifiant et attestant :

s Dans un premier temps, que le Client a diment autorisé le Prestataire 2 supprimer l'intégralité des Données ainsi que leurs éventuelles sauvegardes ;

o Dans un second temps, que le Prestataire a procédé 2 la suppression de 'intégralité des Données et de leurs dventuelles sauvegardes.

Le Client autorise toutefois d'ores et déja le Prestataire 3 supprimer 'ensemble des Données ainsi que leurs sauvegardes au terme de la souscription du Client au Service de Serveur
Deédié.

A la demande du Client, le Prestataire pourra également effectuer des prestations complémentaires d'assistance technigue du Client et/ou du tiers désigné par lui dans le cadre de la
réversibilité. Ces prestations d'assistance seront effectuées sur devis complémentaire.
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————€ontditions Générales de Vente Ciril GROUP

Article 1 : Objet

Ciril GROUP, également désignée par « Prestataire », Société par Actions Simplifiée au capital de 3 740 000 € immatriculée sous le numéro 305163040 R.C.S, LYON et ayant son siége au
49 Avenue Albert Finstein — 69100 Villeurbanne, propose différents services et solutions logicielles au sein de ses offres, notamment en matiére de logiciels de gestion & destination des
persannes publiques frangaises, de systémes d'informations géographiques, d'aide a la décision et d'hébergement. Le Client, tel qu'identifié au Contrat ou au Bon de Commande, envisage
pour sa part de se doter ou de souscrire & 'un d'eux. Ciril GROUP et [e Client, ci-aprés individuellement désignés « Partie » et ensemble désignées « Parties », ont échangé de bonne fai
afin que soient transmises au Client toutes informations utiles a sa compréhension du Contrat et des services proposés par Ciril GROUP. A I'issue de ces échanges, le Contrat, librement
négocié entre les Parties et auquel sant intégrées les présentes Conditions Générales de Vente Ciril GROUP, a été établi afin de définir les conditions de mise a disposition, d’exécution et
de d'utilisation des Services.de Ciril GROUP.

Article 2 : Définitions

Sauf définition particuliére qui en serait donnée aux Conditions de Service applicables, les termes débutant par une majuscule au sein du Contrat, qu'ils soient utilisés au singulier ou au
pluriel, auront la signification qui leur est donnée ci-aprés :

« Annexe » désigne I'une des annexes aux présentes Conditions Générales de Vente Ciril GROUP, annexes identifiées a |article 3 des présentes.

« Bon de Commande » désigne tout document par lequel le Client passe une commande de Services auprés de Ciril GROUP et marguant acceptation d'une offre de Services de Ciril
GROUP émise dans le cadre des présentes. Il peut notamment s'agir d'un devis émis par Ciril GROUP a destination du Client et signé par ce dernier. Lorsqu’ils sont établis par le Client, la
validité de ces Bons de Commande et leur acceptation par Cirill GROUP n’entraine ni acceptation des stipulations qui y figureraient et qui ne seraient pas issues de |'offre du Prestataire,
ni acceptation de toutes canditions générales d'achat ou de toutes stipulations équivalentes du Client qui y seralent mentionnées ou qui y apparaitraient. Les Bons de Commande passés
dans e cadre du Contrat, qu'ils soient émis par le Client ou par Ciril GROUP, doivent a minima rappeler toute mention imposée par la réglementation applicable et rappeler les références
{« REF. N* ») du Contrat indiguées dans I'Annexe : Fiche d’information si elle est établie ou, le cas échéant, celles du contrat de commande publigue auguel ils s'intégrent.

« CGV » désigne les présentes Canditions Générales de Vente Clril GROUP.

« Conditions de Service » désigne les conditions encadrant I'exécution et I'utilisation des Services commandés. Les Conditions de Service applicables aux Services commandés par le
Client lui sont communigquées préalablement auxdites commandes et sont expressément intégrées au Contrat par voie de référence. Les conditions d'utilisation des Progiciels de Ciril
GROUP font pour leur part I'objet de Conditions de Service particuliéres stipulées au sein du Cantrat de Licence Utilisateur Final, ou « CLUF », également joint a chaque Progiciel.

« Contrat » désigne les présentes CGV, leurs Annexes, les Conditions de Service et les Bons de Commande.

« Données de Santé » désigne toute donnée de santé 3 caractére personnel visée par I'article L1111-8, | du Code de la santé publique.

« Espace d’assistance » désigne l'interface d’assistance de Ciril GROUP dont bénéficiera le Client dés souscription a un Service & abonnement.

« Filiale » désigne une société contrdlant ou contrdlée par une société, directement ou indirectement, au sens des articles L.233-1 ou L233-3 du Code de commerce.

« Infarmation Confidentielle » désigne toute information divulguée, par écrit ou non, par une Partie, ci-aprés désignée « Partie Divulgatrice », a 'autre Partle, ¢i-aprés désignée « Partie
Réceptrice », dans le cadre du présent Contrat et identifiée comme étant confidentielle par la Partie Divulgatrice ou que |a Partie Réceptrice devrait raisonnablement considérer comme
confidentielle. Les Informations Confidentielles n'incluent pas I'information qui : (i) devient publique sans que ce soit du fait de la Partie Réceptrice ; {ii) est communiguée 3 la Partie
Réceptrice par un tiers I'ayant licitement obtenue et nen tenu a une obligation de confidentialité quant 3 celle-ci ; {iii) est acquise de fagon indépendante par la Partie Réceptrice sans
utilisation de la moindre Information Confidentielle de |a Partie Divulgatrice ; {iv) était en possession légitime de la Partie Réceptrice avant sa communication par la Partie Divulgatrice ;
ou (v) dont la divulgation est exigée par la loi, & condition si possible que la Partie Réceptrice ait informé par écrit et dans les plus brefs délais la Partie Divulgatrice d’une telle exigence et
qu'elle ait accordé & la Partie Divulgatrice un délai raisonnable pour s’y opposer, De convention expresse, le Contrat, et notamment les Bons de Commande et les Conditions de Service,
ainsi que les devis émis par Ciril GROUP, la documentation des Services et les prix du Prestataire revétent un caractére confidentiel.

« Heure Ouvrée » désigne les heures d’ouverture de Ciril GROUP, c'est-a-dire de 8h30 3 12h30 et de 14h00 2 18h00 du lundi au jeudi et de 8h30 3 12h30 et de 14h00 3 17h00 le vendredi,
hors jours fériés et jours exceptionnellement fermés de Ciril GROUP, ces jours exceptionnellement fermés étant notamment communiqués sur 'Espace d'assistance et mis a jour chaque
annee.

« Jour Ouuré » désigne les jours d'ouverture de Ciril GROUP, c’est-a-dire du lundi au vendredi hors jours fériés et jours exceptionnellement fermés, ces jours exceptionnellement fermés
étant notamment communiqués au Client sur I'Espace d'assistance et mis a jour année.

« Licence » désigne le droit d’utilisation du Progiciel dont bénéficie le Client.

« Prestation » désigne les Services consistant en des Prestations Expertise ou des Farmations Catalogue ainsi que tout Service qui ne serait ni un Service a abennement ni une Licence.

« Progiciel » désigne les logiciels standards édités et distribués par Ciril GROUP, les Progiciels visés par le présent Contrat étant fonctions des commandes du Client et précisés aux Bons
de Commande ou, le cas échéant, au sein de I'Annexe : Synthése financiére,

« Service » désigne les services exécutés par Ciril GROUP ainsi que les Licences de Progiciels et, |e cas échéant, celles de bases de données fournies par celle-ci au Client aprés commande
de ce dernier dans le cadre du Contrat.

« Service 3 abannement » désigne, en fonction des commandes du Client, les Services de maintenance et d'assistance, les Licences de Progiciel en Mode Locatif, les Services de Progiciel
en 5aas ainsi que les Services de Serveur Dédié et de Serveur Mutualisé, ces services étant effectués de maniére continue.

Article 3 : Documents contractuels

Les éléments constituant le Contrat sont présentés ci-dessous par valeur hiérarchique décroissante, toute stipulation d'un élément contractuel de valeur hiérarchique supérieure primant
les stipulations contraires gui seralent issues des éléments contractuels de valeur hiérarchique inférieure :

Annexe : Conditions Particulizres ou « Conditions Particuliéres », établies de maniére facultative et le cas échéant directement intégrees aux présentes;

Annexe ; Fiche d'information ou « Fiche d'information », cette Annexe n'étant établie qu'en cas de souscription & un Service 3 abennement ;

Annexe : Synthése financiére ou « Synthése financiére », cette Annexe n’étant établie qu'en cas de souscription a un Service a abonnement ;
Les présentes Conditions Générales de Vente Ciril GROUP ;
Les Conditions de Service ;

Les Bons de Commande ;
Annexe : Protection des données Ciril GRCUP.
Le Contrat canstitue, a I'exclusion notamment de toutes discussions, échanges ou accords antérieurs ainsi gu’a 'exclusion de toutes conditions générales du Client et, plus largement, de

tout document qui ne serait pas intégré aux documents énumérés ci-avant, I'intégralité des engagements des Parties en lien avec son objet.
Dans I'hypothése oti les Services font I'objet d'une commande passée dans le cadre d'un marché public, dont les références sont alors rappelées au sein de I'Annexe : Fiche d'information
etfou au sein des Bons de Commande passés dans le cadre de son exécution, les stipulations du marché public priment tautes stipulations du Cantrat.

Article 4 : Effet, durée et reconduction

Le Contrat prend effet, le cas échéant rétroactivement, (a)  la date de signature des présentes par |a derniere des deux Parties, (b) & la date de réception par Ciril GROUP du Bon de
Commande signé par le Client marquant acceptation d’une offre de Ciril GROUP a laguelle les présentes sont intégrées (c) a Ia date de tout commencement d'exécution des Services
cammandés par le Clientou (d) 3 la date de début de période d'engagement stipulée dans 'Annexe : Fiche d'information si elle est établie, |a premiére de ces hypothéses survenant étant
retenue. Le présent Contrat prend fin a l'issue de |a parfaite exécution par les Parties des obligations qu'il stipule & leur charge, étant précisé qu'en cas de souscription @ au moins un
Service a abonnement, il reste en vigueur jusqu’au terme de la période initiale d’engagement de celui-ci puis de ses éventuelles périodes de reconduction.

Sauf stipulation contraire, les Services a abonnement sont souscrits pour une période initiale d’engagement d'un (1) an débutant a la date déterminée au sein de I'Annexe : Fiche
d'information ou, & défaut d’établissement de cette Annexe, a la date du commencement de leur exécution. Au terme de la durée initiale d’engagement, sauf stipulation contraire et sauf
interdiction qui en serait faite par toute réglementation applicable, la périade de souscription aux Services a abonnement est tacitement reconductible par périodes successives d'un (1)
an, les Services a abonnement pouvant étre résiliés au terme de |eur période initiale d’engagement puis de chaque période de reconduction sous réserve de le notifier a I'autre Partie
avec un préavis de trois (3) mois.
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ant expressément une reconduction expresse, toute décision du Client de reconduire les Services 3 abonnement devra étre

e de leur période initiale d’engagement ou de leur période de reconduction en cours, A défaut de respecter ce delaj, |eur
reconduction sera soumise a I'acceptation expresse de Ciril GROUP.

En cas de commande de Services 4 abonnement supplémentaires au cours de la période initizle d'engagement ou d’une période de reconduction, les termes de leurs périodes
d'engagement, leurs modalités de reconductions et leurs modalités de résiliation seront identiques 3 ceux des Services & abonnement souscrits & la conclusion du Contrat,

Toute modification du Contrat en cours d'exécution, hars évolution des commandes du Client et des prix du Prestataire telles qu’envisagées aux présentes, devra étre effectuge par voie
d‘avenant, toute modification du Contrat devant dans ce cadre &tre effectuée par écrit et signée par les deux Parties, Ces modifications entreront en vigueur aux dates qui y seront
précisées et pour une durée égale 3 la durée restant a courir du Contrat.

Article 5 : Commande de Services

Préalablement ¥ la commande de tout Service, le Client s'engage & fournir 3 Cirll GROUP un descriptif détaillé et exhaustif des caractéristiques techniques et organisationnelles du projet
qu'il envisage afin de permettre a Ciril GROUP d'en étudier la faisabilité, notamment au regard de ses contraintes de capacité, et de Iui proposer une offre adéquate. Toute demande de
Service émise par le Client et dont I'acceptation est envisagée par le Prestataire fera I'objet d’une offre tarifaire. Sous réserve de ce qui suit, I'acceptation de cette offre par le Client
emportera commande définitive du Client auprés de Cirll GROUP, le Client garantissant avoir pris connaissance et accepter toutes Conditions de Service qui lui auraient été communiquées
au préalable en lien avec les Services envisagés au sein de ladite offre.

A défaut de stipulation particuliére portée 4 ladite offre, celle-ci aura une durée de validité de trois (3) mois 3 compter de son émission par Ciril GROUP. Toute offre de Ciril GROUP qui
ne ferait pas I'objet d’un Bon de Commande parvenant 2 Cirll GROUP dans ce délai sera considérée comme refusée par le Client. Dés réception du Bon de Commande diment accusée
par Ciril GROUP, Ciril GROUP disposera d'un délai de quinze (15) jours pour cenfirmer son acceptation du Bon de Commande du Client. Tout refus de Ciril GROUP dans ce délai emportera
annulation de la commande concernée, le silence de Ciril GROUP gardé jusgu’au terme de ce délai ainsi que tout commencement d’exécution des Services par Ciril GROUP emportant
toutefois acceptation de la commande par Ciril GROUP,

Dans le cadre des Services 3 abonnement, chaque commande du Client acceptée par Ciril GROUP sera intégrée & 'Annexe : Synthése financiére au fur et & mesure de ses mises a jour,
celles-ci étant effectuées au minimum une fois par an en cas d'évolution des Services et/ou des redevances qui y sont associés,

Article 6 : Systémes d'information de santé et services SynAApS

Le Client s’engage & ne pas utiliser les Services fournis par Ciril GROUP dans le cadre des présentes pour externaliser auprés de Ciril GROUP I'hébergement de Données de Santé,
I'hébergement externalisé de systémes d'information de santé et de Données de Santé devant le cas échéant faire I'objet d'un contrat spécifique. Le Client est également informé que le
présent Contrat ne peut en aucun cas donner lieu 3 la commande des services de location de bales informatiques, de serveur physique dédié, d'hébergement en mode Platform as a
Service et d'infogérance proposés par Cirll GROUP & travers son pole d'activité SynAApS dans la mesure ol ces derniers, intégrés au périmétre de la certification d’Hébergeurs de Données
de Santé de Ciril GROUP, nécessitent également la conclusion de contrats spécifiques.

Article 7 : Engagement de Ciril GROUP et garantie

Les Parties s'engagent A coopérer de bonne foi dans I'exécution du Contrat. En particulier, Cirll GROUP s'engage a exécuter les Services en professionnel normalement diligent et dans le
cadre d'une obligation de mayen, notamment au regard de la particuliére technicité de ses activités. Ciril GROUP garantit |a fourniture de Services conformes a son offre, sans toutefois
apporter de garantie de conformité des Services aux exigences et aux besoins particuliers du Client. Ciril GROUP garantit également étre titulaire ou concessionnaire des droits de propriété
intellectuelle lui permettant de fournir au Client les licences d’utilisation et/ou les ceuvres protégées qu'elle lui propose, étant précisé que les logiciels et bases de données de tiers le cas
échéant distribués par Cirll GROUP au Client sont soumis & leurs propres conditions de licence auxquelles le Client s’engage a ne pas porter atteinte. Toute garantie non-expressément
stipulée aux présentes est exclue.

Article 8 : Propriété et réserve de propriété

sauf stipulation particuliére des Canditions de Service, I'ensemble des éléments mis a |a disposition du Client par Ciril GROUP dans le cadre de I'exécution des Services demeure la
propriété de Ciril GROUP. Le Client conserve pour sa part la propriété de I'ensemble des éléments qu'il mettrait & dispesition de Ciril GROUP en vue de 'exécution des Services, Ciril
GROUP s'interdisant d’utiliser lesdits éléments a d'autres fins que celle-ci,

Dans I'hypothése ol le transfert de propriété d'un bien matériel ou immatériel serait envisagé au bénéfice du Client dans le cadre d'un Service, le Client accepte que ledit transfert de
proprigté n'intervienne qu’au complet paiement du prix dudit Service auprés de Cirll GROUP, Ciril GROUP se réservant la possibllité d'exercer son droit a revendication de la chose restée
impayée et ces stipulations ne faisant en aucun cas obstacle au transfert au Client, 8 compter de la livraison de la chose envisagée, des risques de perte ou de détérioration de celle-ci
ainsi que des dommages qu’elle pourrait occasionner.

Article 9 : Contenus illicites

Dans I'hypothése ol des Services d’hébergement, qu'il s'agisse de Services de Serveur Dédié, de Serveur Mutualisé ou de Progiciels en Saas, seraient souscrits par le Client, le Client
s'interdit d’utiliser ces Services pour stocker, permettre le stockage, transmettre ou permettre la transmission de tout contenu illicite, contraire aux lois et réglements, aux bonnes meeurs,
4 'ordre public ou portant atteinte aux droits de tiers, notamment en matiére de droit d’auteur. Le Client s'engage a ne pas avoir de ces Services un usage contraire a la réglementation
applicable aux communications électroniques et s'engage 4 ne pas apporter son concours a un tel usage. Le Client garantit au Prestataire le respect des obligations issues du présent
paragraphe par ses utilisateurs,

Dans I'hypothése ol le Prestataire serait averti de I‘existence d'un contenu illicite au sein des Services d'hébergement dont bénéficierait le Client, le Prestataire en Informera le Client
afin qu'll puisse le cas échéant supprimer les acces audit contenu et le retirer. La suppression des accés et le retrait du contenu devra avoir lieu dans les plus brefs délais. Le Prestataire
se réserve la possibilité de suspendre les Services d’hébergerment fournis au Client si celui-ci ne retire pas le contenu illicite dans un délai de deux (2) jours calendaires aprés avair éta
informé de leur existence.

Article 10 : Journalisation

Les accés et les tentatives d'accés aux infrastructures d’hébergement de Ciril GROUP sont journalisés par Ciril GROUP et sont conservés un (1} an afin de pouvoir en assurer |a sécurité et
de pouvoir répondre aux exigences légales en la matiére, notamment aux articles 6.1l de la Loi pour la Confiance en I'Economie Numérique et L34-1 du code des postes et des
communications &lectroniques. Les journaux ainsi créés ne sont accessibles qu'au personnel habilité de Ciril GROUP et, en cas de demande en ce sens, aux autorités compétentes.
Conformément & loi Informatique et Liberté et dans les limites de cette derniére, toute personne concernée par ces traitements peut exercer son droit d'acces, de rectification,
d’effacement, d‘opposition, de limitation et de portabilité en écrivant au Délégué a la Protection des Données de Ciril GROUP par voie postale au 49 Avenue Albert Einstein, BP 12074,
59603 Villeurbanne Cedex ou par courriel 4 I'adresse dpo@ecirilgroup.com. Il est #galement possible pour ces personnes d'introduire une réclamation zuprés de la Commission Nationale
de 'Informatique et des Libertés ou de toute autre autorité compétente au sens du Réglement (UE) 2016/679 du Parlement européen et du Conseil du 27 avril 2016.

En cas de demande par une autorité compétente de transmission des journaux précédents relatifs Client et sauf interdiction faite au Prestataire de procéder ainsi par ladite autorité, le
Client sera informé par le Prestataire de ladite demande dans un délai raisonnable préalablement 3 la transmission afin notamment de laisser au Client la possibilité s'y opposer auprés
de |'autorité concernée ou de toute autre autorité compétente.

Article 11 : Sous-traitance

Sous réserve des stipulations particuliéres en la matiére issues de 'Annexe : Protection des données et, le cas échéant, sous réserve des dispositions d’ordre public applicables et issues
du Code de la commande publique, Cirll GROUP est autorisée & sous-traiter tout ou partie de I'exécution des Services, Cirll GROUP demeurant cependant responsable de ses éventuels
sous-traitants vis-a-vis du Client.

Article 12 : Force majeure

Uexécution de ses obligations par une Partie pourra 8tre suspendue pendant la période durant laguelle elle serait empéchée de remplir les obligations en cause en raison d'un cas de
force majeure au sens de |'article 1218 du Code civil et dans les conditions ci-aprés.

Toute Partie affectée par un cas de force majeure en notiflera dans les meilleurs délais 'autre Partie et s'efforcera d'y remédier avec toute |z diligence raisonnable pessible. Pour I'objet
des présentes, sont assimilés 4 des cas de force majeure lorsqu'ils empéchent I'exécution des obligations d’une Partie dans des conditions raisonnables, outre ceux habituellement retenus
par la jurisprudence des tribunaux frangais et sans que cette liste ne soit exhaustive, les séismes, les épidémies, les incendies, les dégdts provoqués par la foudre, les explosions, les
inondations, les Intempéries, les états d'hostilités, de conflits armés ou de guerre, les émeutes, les mouvements populaires, les gréves ou conflits du travail, la défaillance du réseau de
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public autres que les Parties pour elles-mémes, les incidents survenant sur le réseau d'un opérateur de communication électronique, la contamination des systémes d'information d’une
Partie par un code malveillant et le cas de force majeure impactant I'un de ses fournisseurs ou saus-traitants. Tout dommage résultant d'un risque inconnu par 'homme du métier au
moment de la réalisation de I'action qui y aurait menée par une personne agissant pour le compte d'une Partie sera considéré comme résultant d'un cas de force majeure et ne pourra
lui &tre imputé,

Chacune des Parties pourra demander une modification du Contrat ou du Service dont I'exécution est perturbée de maniére 2 pallier les effets d’un cas de force majeure. Dans ce cas, les
Parties se réuniront de bonne fol pour décider des modalités selon lesquelles I'exécution des abligations au titre du présent Contrat se poursuivra. En cas de persistance d'un méme
événement de force majeure pendant plus de trente (30} jours consécutifs, chacune des Parties pourra résilier de plain droit le Contrat en le notifiant 3 I'autre Partie et sous résarve du
respect d'un préavis de quinze (15) jours, sans qu’aucune indemnité ne soit exigible de |'une ou l'autre Partie du fait de la résiliation. Dans cette hypothése de résiliation, les sammes
payées par le Client pour des Services non-exécutés du fait dudit cas de force majeure ainsi que pour des Services postérieurs & la date de résiliation du Contrat lui seront restituées, le
cas échéant pro rata temporis, étant précisé que toute redevance afférente 3 des Services effectués préalablement 2 ladite résiliation, qu’elle ait ou non déja été facturée au Client,
restera due par ce dernier au Prestataire.

Article 13 : Responsabilite

Seus réserve des stipulations du présent article, chacune des Parties assume |a responsablité des conséquences résultant de ses fautes, erreurs ou omissions, ainsi que des fautes, erreurs
ou omlssions de ses sous-traitants, personnels et préposés causant un dommage direct et prévisible 2 I'autre Partie.

La responsabilité du Prestataire ne pourra &tre engagée qu'a raison des dommages directs, matériels et prévisibles causés au Client par une faute du Prestataire ou de I'un de ses sous-
traitants. En outre, le Prestataire ne pourra pas étre tenu  la réparation de préjudices découlant d’une perte de chance, d’une perte d'exploitation, d'une perte d'image, d'Un gain
manqué ou du codt de reconstitution de données. Sauf disposition |égale ou réglementaire impérative cantraire, la responsabilité du Prestataire ne pourra exceder, pour la globalité du
Contrat et de ses suites, tous préjudices et tous faits générateurs canfondus, huit (8) douzitmes du montant des sommes payées par le Client 3 Ciril GROUP dans le cadre du Contrat. Sauf
disposition légale ou réglementaire impérative contraire, elle ne pourra en revanche en aucun cas excéder cent cinquante mille (150 000) euros.

L'organisation de la responsabilité du Prestataire et la répartition des risques en découlant sont des composantes essentielles du présent Cantrat 4 partir desguelles ont notamment été
détermings les prix des Services proposés par le Prestataire et acceptés par le Client. Les stipulations du présent article trouveront a s’appliquer pour tout différend qui résulterait du
Contrat et ont vocation a survivre & son terme.

Article 14 : Assurance

Le Prestataire et le Client ont souscrit et s’engagent & maintenir auprés de compagnies d'assurances notoirement solvables les assurances nécessaires afin de couvrir les risques liés &
I'exarcice de leurs activités et, par incidence, liés & 'exécution du Cantrat. Sur simple demande de I'autre Partie, chaque Partie s'engage a lui communiquer dans les meilleurs délais son
attestation d'assurance.

Article 15 : Evolution des prix

Les tarifs pratiqués par le Prestataire pourront librement évoluer au cours du Contrat. Les prix des Services 3 abonnement stipulés, si elle est établie, dans I'Annexe : Synthése financiére
ne pourront toutefois évoluer que dans la limite des stipulations du présent article. Dans ce cadre, si la durée du Contrat est supérieure 3 douze (12) mois, les prix feront I'objet d'une
révision annuelle & |a date anniversaire du debut de la période initiale d’engagement telle que stipulée dans I’Annexe : Synthése financigre et selon la formule de révision de prix suivante :
* P=Po* [Sy/So)

Avec:

o P =Prix aprés révision fixé pour I'année a venir, tronqué au centieme

s Po = Prix fixé au Bon de Commande

* Sy =Dernier indice SYNTEC publié  la date d’envoi au Client de 'Annexe : Synthése financiére intégrant les prix révisés pour I'année & venir.

® 5o = Indice SYNTEC de référence retenu i la date de conclusion du contrat et précisé dans I'Annexe ! Fiche d'information.

A défaut de détermination de I'Indice SYNTEC Sa au sein de I'Annexe : Fiche d'infarmation, l'indice SYNTEC So sera éguivalent au dernier indice SYNTEC publié & la date de conclusion du
Contrat.

En cas de forte hausse, le Prestataire pourra &tre amené a revoir ses prix en fonction de I"évolution des prix de I'électricité ainsi que des prix pratiqués par ses fournisseurs, notamment
de logiciels, pendant toute la durée du Contrat. En aucun cas, le Prestatalre ne pourra réaliser une augmentation de ses prix supérieure a I'augmentation des colts effectivement subis
par le Prestataire.

Article 16 : Facturation

Sauf stipulation contraire, les prix pratiqués par Ciril GROUP ainsi que les montants figurant au Contrat et aux factures émises a |'attention du Client s’entendent en euros. A la conclusian
du Contrat, les sommes dues par le Client au titre des Services sont définies au premier Bon de Commande du Client, étant précisé que les sommes dues par le Client au titre des Services
4 abonnement sont alors le cas échant reprises dans I'Annexe : Synthése financidre et seront complétées par les sommes associées aux commandes ultérieures du Client effectuées dans
le cadre du Contrat.

Les montants exprimés aux Bons de Commande el a 'Annexe : Synthése financiére étant hors taxes, les redevances seront majorées de toutes les taxes en vigueur, celles-ci étant a la
charge du Client. Toute évolution de ces taxes, et notamment du taux de la taxe sur la valeur ajoutée au ses modalités d'application, sera répercutée sur les factures de Ciril GROUP 4 la
date définie par les régles fiscales applicables.

Sauf stipulation expresse contraire de I'Annexe : Fiche d'information ou, & défaut d’établissement de cette Annexe, du Bon de Commande, les factures sont payables sous trente (30)
jours date de facture, par virement, prélévement automatique ou mandat administratif. Les coardonnées bancaires du Prestataire seront communiguées dans les plus brefs délais au
Client des conclusion du Contrat. Toute madification des coordennées bancaires du Prestataire ne sera apposable au Client qu‘aprés notification desdites madifications, cette notification
devant parvenir au Client au minimum quinze {15) jours avant celles-ci,

Sauf stipulation contraire de I'Annexe : Fiche d'information, les Services & abonnement sont facturés annuellement  terme 3 échair, les Prestations sant facturées au service fait et les
Licences de Progiciels ou de bases de données, hors Services & abonnement, sont facturées a la livraison.

Toute facture aux termes de ce Contrat ne sera émise par le Prestataire qu'a destination du Client et aux coordonnées de facturation précisées dans I’Annexe : Fiche d'information ou, 2
défaut d'établissemant de cette Annexe, au Bon de Commande. Toute évolution de ces coordonnées devra étre notifide au Prestataire en respectant un préavis de deux (2} mois ; &
defaut, les évolutions de ces coordonnées ne seront pas opposables au Prestataire. En aucun cas le Prestataire ne facturera ses Services aux utilisateurs, aux clients du Client, aux sous-
traitants du Client et plus largement a une autre personne que le Client, ce que le Client reconnait.

En cas de désaccord sur taut ou partie d'une facture, le Client s'engage a natifier ledit désaccord ainsi que son motif au Prestataire dans un délai de quinze (15) jours a compter du jour
de réception de la facture concernée. Les Parties conviennent qu'aucune contestation ne sera recevable passé ce délai. En aucun cas le Client ne pourra décider seul d’une quelcongue
réduction de |a ou des factures contestées.

Article 17 : Défaut de paiement

Le défaut de paiement par le Client d’une facture 3 son échéance entrainera de plein droit :

* L'application, sans mise en demeure, d'intéréts de retard calculés sur la base du taux d'intérét légal majoré de dix (10} points, 3 compter du premier jour de retard, en complément du
paiement par le Client d'une somme forfaitaire d'un montant de quarante (40) euros ainsi que des frais bancaires et de gestio n supplémentaires éventuellement subis par le Prestataire
(suivl du recouvrement, courrlers et frais téléphoniques de relance, représentation des rejets de prélévement bancaire, etc.) ;

e La résiliatian de plein droit et sans formalité judiciaire du Contrat trente (30) jours aprés réception par le Client d'une notification le mettant en demeure de payer non suivie du parfaijt
paiement des sommes dues dans le méme délal.

Dans ce cas précis de réslliation du Contrat ainsi qu'en cas de résiliation consécutive 3 un manguement grave ou répété du Client a ses obligations et en cas de résiliation du Contrat par

le Client pour convenance, I'intégralité des sommes restant dues au titre des Services commandés deviendra immédiatement exigible auprés du Client, et ce sans préjudice de tous

dommages et intéréts complémentaires que serait en droit de demander le Prestataire.
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Dans SOINECE TETVICe S apoTTe t serait tacitement reconductible, il est rappelé que toute décision de résiliation du Contrat ou du Service concerné par le
Client devra étre notifiée au Prestataire a minima trois (3) mois avant le terme de sa période initizle d'engagement ou desa période de reconduction alars en cours pour lui &tre opposable.
En cas de manquement grave ou répété par I'une des Parties 3 ses obligations contractuelles, le Contrat pourra cependant &tre résilié de plein droit et sans autre formalité, notamment
judiciaire, par la Partie non défaillante trente (30) jours apres la réception par la Partie ayant manqué a ses obligations d'une notification la mettanten demeure de s'exécuter restée sans
effet dans un délai de quinze (15) jours 3 compter de sa réception. La mise en demeure indiquera la ou les défaillances constatées.

Dans I'hypathése ot le Contrat serait intégré 3 un marché public, le Prestataire aura droit en cas de résiliation pour motif d’intérét général & une indemnité équivalente a trente (30)
pourcents du prix des Services non encore payés et dont I'exécution aurait été postérieure & |a date de résiliation du Contrat, sans préjudice du paiement des Services exécutés au livrés

antérieurement a celle-ci.

Article 19 : Confidentialité

La Partie Réceptrice préservera la canfidentialité de toutes les Informations Confidentielles de la Partie Divulgatrice pendant la durée du présent Contrat puis pendant une durée minimum
de cing (5) ans ; & Iissue de cette durée, |2 Partie Réceptrice restera tenue 3 la présente obligation de confidentialité jusqu'a ce gu'elle détruise les Informations Confidentielles et toute
copie de celles-ci en sa passession ou qu'elle les restitue 3 la Partie Divulgatrice, le cas échéant sur simple demande de celle-ci, cette destruction ou cette restitution devant étre confirmée
sans délai par cril par |a Partie Réceptrice. La Partie Réceptrice n'utilisera ces Infarmations Canfidentielles que dans le cadre de I'exécution du présent Contrat. Chague Partie protégera
les Informations Confidentielles de Iautre Partie d’une divulgation ou utilisation non autorisée avec la méme attention que celle dont elle fait preuve pour protéger ses propres
informations similaires, mais en y apportant 3 tout le mains une attention raisonnable. Toutes les Informations Canfidentielles communiquées par la Partie Divulgatrice a la Partie
Récaptrice en vertu des dispositions du présent Contrat, de méme que les capies de celles-ci, restent la propriété de la Partie Divulgatrice. Chaque Partie s'engage par ailleurs 4 faire
respecter les obligations issues du présent article par ses personnels et par tout préposé ou tlers qui pourrait intervenir pour son compte 3 quelque titre que ce soit dans le cadre du
Contrat. Le Prestataire s'engage entre autres a ce que 'ensemble de son personnel en lien avec les prestations soit soumis contra ctuellement & une obligation de confidentialité. Le Client
donne son accord au Prestataire pour utiliser, pour la durée du Contrat puis pour une duree d'un (1) an, le nom, le nom commerecial, la dénomination saciale ou la raison sociale du Client
et tout signe distinctif du Client permettant raisannablement d'identifier ce dernier afin, uniguement, de citer le Client parmi les références du Prestataire, notamment dans les brochures
commerciales et sites web du Prestataire ainsi qu’auprés d'autres clients ou prospects du Prestataire.

Article 20 : Non sollicitation de personnel

Le Client renonce 3 débaucher, engager ou a faire travailler, directement ou par personne interposée, tout salarié du Prestataire, sans accord exprés et préalable de ce dernier. Cette
renanciation est valable pendant toute la durée du Contrat puis pendant les douze (12) mols qui suivrant son terme, quelle qu'en soit |a cause. Dans le cas ol le Client ne respecterait
pas cette obligation, il s'engage & dédommager le Prestataire en lui versant immédiaternent et sur simple demande, une somme forfaitaire égale a vingt-qualre (24) fois la moyenne de
|a rémunération mensuelle brute du salarié concerné, cette moyenne étant calculée sur les douze {12) derniers mols de rémunération mensuelle brute du salarié précédant la rupture du
contrat de travail de ce dernier avec le Prestataire, primes, heures supplémentaires et toutes indemnités versées au salarié au cours de cette periode incluses.

Article 21 : Collaboration des parties
Les Parties collaboreront de bonne foi dans le cadre de I'exécution des Services. En particulier, le Client s'engage a :
Transmettre 3 Ciril GROUP les coordonnées d'un interlocuteur approprié afin que Cirll GROUP puisse échanger efficacement avec ce dernier sur toute prohlématique liée |'exécution

des Services ;

Permettre au personnel de Ciril GROUP mobilisé dans le cadre des Services d’accéder a toute infrastructure et & toute partie de systeme d'information dont |'acces serait strictement
nécessaire a la realisation des Services ;

Transmettre & Ciril GROUP toute consigne de sécurité applicable préalablement aux accés éventuels aux locauy, infrastructures et systémes d'information du Client, Ciril GROUP
s'engageant au respect de celle-ci.

Dans I'hypothése oli le Client mettrait 4 la disposition du Prestataire des informations ou des moyens protéges par un quelconque droit de propriété Intellectuelle, le Client garantit au
Prestataire que l'utilisation de ceux-ci par les personnels mobilisés dans le cadre da |a réalisation des Services ne porte en aucune maniére atteinte audit droit.

Article 22 : Sécurité du personnel

Dans I'hypathése ob |a réalisation des Services requerrait un déplacement au sein d'un lieu déterminé par le Client, ce dernier s'engage & informer Ciril GROUP préalablement a la
commande desdits Services ou, au plus tard, préalablement a la planification du déplacement envisagé de la présence éventuelle d’amiante et, plus largement, de toute matiére ou
produit dangereux au sein des lieux de réalisation de ceux-ci. De manigre générale et dans la mesure requise par la loi dans ['hypothése ot les Services devraient &tre réalisés dans les
locaux du Client, le Client mettra & la disposition du Prestataire toute information utile & la prévention des risques que pourraient courir ses personnels lors de ceux-ci et, le cas échéant,
3 a réalisation d'une inspection commune préalable puis d'un plan de prévention au sens des articles R4512-6 et sulvants du Code du travail,

Article 23 : Points de contact

si, dans le cadre du présent Contrat, le Client est amengé & communiquer les coordonnées d'un référent métier ou d'un point de contact pour en faciliter I'application et si celte
communication comporte des données a caractére persannel, le Clients'engage a communliquer 4 ces personnes la mention d'infor mation sulvante :

« Afin de veiller & la bonne exécution du contrat liant la société Ciril GROUP & notre structure, nous avons transmis @ la seciété Ciril GROUP vos cordonnées professionnelles. Ces informations
sont exclusivement destinées & Ciril GROUP et pourront étre conservées jusqu'd lo pleine exécution des obligations de chacune des porties audit contrat puis jusqu’a 5 ans 4 des fins
probatoires. Ce traitement est réalisé dans Vintérét [8gitime de la société Ciril GROUP & assurer la banne exécution des cantrats ouxquels elle est partle et & ssurer sa défense en cas de
contentieux.

Afin de répondre oux exigences légales imposées en matiére fiscales et comptables, la durée précédente pourra étre portée jusqu'a 10 ans s‘agissant des informations intégrées aux
contrats et aux pléces justificatives afférentes a ces derniers (bons de commandes, de livraisan, de réception, facture, etc.).

La société Ciril GROUP est dotée d’un Délégué i la Protection des Données que vous pouvez joindre en écrivant & son attention au siége de CIRIL GROUP situé au 49 avenue Albert Einstein
- BP 12074 - 69603 VILLEURBANNE CEDEX ou par courriel i I'adresse dpo@cirilgroup.cam. Conformément a la réglementation, vous pouvez exercer vos droits d’accés, de rectification,
d’effacement, d’opposition, de limitation et d la portabilité en centactant le Délégué & la Protection des Données de CIRIL GROUP aux coordonnées précédentes. Vou's pouvez également
contacter la Commission Nationale de 'Informatique et des Libertés ou toute outre autorité de contréle au sens du « Réglement Général sur la Protection des Données » en cas de
réclamation, ».

Article 24 : Non concurrence

sauf autorisation spécifique, préalable et écrite du Prestataire, il est strictement interdit d’utiliser les Services proposés par le Prestataire pour concurrencer méme partiellement les
offres de Cirll GROUP, quelles qu'elles soient. Le Client reconnait qu'il est pa rfaitementinformé de cette obligation et qu'll la respectera pendant toute |a durée du Contrat. Le non-respect
de cette obligation entrainera de plein droit la résiliation du Cantrat du fait d'un manguement grave du Client a ses obligations.

Article 25 : Cession

Aucune des Parties n’est autorisée & céder e Contrat, méme partiellement, sauf accord préalable, particulier et écrit de 'autre Partie. Par dérogation  ce qui précéde, et dans |la mesure
ail cette cession n'entraine aucune modification des conditions substantielles d’exécution du Contrat autre qu'un changement de cocontractant, Ciril GROUP peut librement céder tout
ou partie du présent Contrat a ses Filiales. Le Client autorise également Ciril GROUP & transférer le présent Cantrat en taut ou Partie au bénéficiaire de toute opération menant au transfert
de tout ou partie du patrimoine ou des activités de Ciril GROUP. En toute hypothése, Ciril GROUP notifiera au Client son intention de procéder & la cession ou 3 'opération envisagée
préalablement 4 celle-ci. Si l'opération est réalisée au bénéfice d'un concurrent direct de I'autre Partie ou d'une personne avec laquelle I'autre Partie est en contentieux, la Partie en
question est autorisée a résilier le Contrat de plein droit et sans indemnité a condition qu'elle en notifie I'autre Partie dans un délai maximum de quinze (15) jours aprés avoir été informée
de I'intention de celle-ci de procéder a I'opération envisagée.

Article 26 : Indépendance des parties
Le Prestataire exécutera ses prestations en toute indépendance et ne pourra en aucun cas &tre considéré comme mandataire, salarié, agent ou représentant du Client. Le Prestataire ne
pourra ni agir, ni s’engager au nom de celui-ci. Par conséquent, le Prestataire ne détiendra pas le droit de créer ou de prendre en charge une responsabilité ou une obligation quelconque,
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4 %88‘51{%%8&4%5’6%36&'&%&”2‘82&9% cHuse, le présent Contrat ne saurait non-plus &tre considéré comme constitutif d’une société ou d'un groupement d'intérét
e o e Corpbtme—torrr— Sftert torSereret et Etant exclu.

Article 27 : Lutte contre l2 travail dissimulé
Cirll GROUP déclare satisfaire aux obligations légales en matiére de lutte contre le travail dissimulé et de recours éventuel 4 la main d'ceuvre étrangere. Elle fournit  ce titre au Client les
documents le cas échéant requis par les articles D.8222-5 et D8254-2 du Code du travail.

Article 28 : Mullité partielle

La nullité, la caducité, I'absence de force obligatoire ou I'inepposabilité d'une ou plusieurs des stipulations du Contrat n'emporte pas la nullité, la caducité, I'absence de force obligatoire
ou l'inopposabilité de ses autres stipulations, qui conserveront tous leurs effets. Les Parties pourront cependant, d'un commun accord, convenir de remplacer la ou les stipulations
Invalidées,

Article 29 : Titres
Les tilres donnés aux articles du Contrat le sont & des fins de lisibilités et n'ont pas en eux-mé&mes de valeur contractuelle.

Article 30 : Computation des délais et fuseau horaire

Sauf stipulation contraire, les délais stipulés au sein du Contrat sont calculés en jours calendaires et commencent & courir @ compter du lendernain de la survenance de lsur événement
déclencheur. Les jours fériés le cas échéant mentionnés au Contrat s'entendent des jours fériés en France. Le fuseau horaire applicable aux heures mentionnées au Contrat est celui utilisé
en France métropolitaine, a savolr UTC+1 ou UTC+2 selon les périodes de I‘année.

Article 31 : Notifications
Toute notification ou mise en demeure mentionnée au Contrat devra étre effectuée par lettre recommandée avec accusé de réception et sera réputée avoir été valablement délivrée 3
une Partie au jour de sa premiére présentation 3 I'adresse & laquelle elle aura élu domicile conformément aux présentes.

Article 32 : Renonciation
Le fait pour I'une ou I'autre des Parties de ne pas se prévaloir d'un manquement par I'autre Partie a I'une quelconque des obligations visées par les présentes ne saurait &tre interprété
pour 'avenir comme une renonciation  I'obligation en cause.

Article 33 : Droit applicable et attribution de juridiction

Le présent Contrat, son interprétation et son exécution sont régis par la loi frangaise 3 I'exclusion de toute autre loi, notamment en cas de conflit de lois, ainsi qu'a I'exclusion de
I'application de la Canvention des Nations Unies sur les contrats de vente internationale de marchandise.

En cas de différend, [a Partie la plus diligente le notifiera immédiatement & I'autre Partie. Les Parties s'accardent pour échanger entre elles de bonne fai afin de convenir d’un accord
amiable, et ce sur une durée maximum de trois (3] mois & compter de |a réception de cette notification par la Partie qui en serait la destinataire. A défaut d’accord 3 "amiable conclu dans
ce délai et a défaut d'accord entre les Parties pour le prolenger, les Parties s"accordent pour soumettre leur différend au Médiateur des entreprises tel que défini par le droit frangais et
pour participer activement et de bonne foi 3 la médiation organisée par celuj-ci.

A défaut d'accord amliable des Parties a I'issue de cette médiation ou i défaut d'éligibilité a celle-ci, les Parties s'entendent pour soumettre tout litige découlant de ou lié au Contrat, et
notamment & sa validité, son l'interprétation ou son exécution, 4 la juridiction unique et exclusive du Tribunal de commerce de Lyon {France), v compris en cas de référé, de pluralité de
defendeurs ainsi qu'en cas de demandes incidentes ou reconventionnelles, Pour tout litige ne pouvant relever de la competence de la juridiction précédente, les Parties privilégieront
autant que possible la compétence des juridictions lyonnaises, étant toutefois précisé qu’en cas de litige relevant de la compétence exclusive des juridictions de 'ordre administratif,
compétence est alors attribuée au tribunal administratif dans le ressort duquel est domicilié le Client.

Article 34 ; Election de domicile
Pour I'application du Contrat, chague Partie élit domicile & 'adresse renseignée pour elle en entéte du Contrat ou, 3 défaut, renseignée au Bon de Commande. Toute modification de
cette adresse ne sera opposable a I'autre Partie qu'un (1) mols aprés gu'elle lui ait été notifige.
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Protection des données

Préambule

L présente Annexe a pour objet de définir les engagements da Ciril GROUP et du Client relatifs aux traitements de données & caractére personnel que Ciril GROUP pourrait le cas échéant
tre amenee 3 effectuer pour le compte du Client dans le cadre du Contrat. Dans le cadre des prestations commandées par le Client aux termes du Contrat, le Client agit en tant gue
responsable de traitement ou pour le compte de ce dernier. Agissanl en tant que sous-traltant du Client, Ciril GROUP s'engage & respecter les obligations qui lui sont imposées en sa
qualité de sous-traitant aux termes du Réglement 2016/679 du Parlement surapéen et du Conseil du 27 avril 2016 relatif 4 la protection des personnes physiques a I'égard du traitement
des données 3 caractére personnel et 2 la libre circulation de ces données (ci-aprés désigné « Réglement 2016/679 »). Le Client garantit pour sa part a Cirll GROUP le respect des obligations
qui incombent au responsable de traitement aux termes de ce méme reglement.

A : Obligations de Ciril GROUP

Ciril GROUP s'engage a :

Traiter les données uniquement pour la ou les seule(s) finalité(s) qui fait/font I'objet de la prestation commandée par le Client ;

Ne traiter les données & caractére personnel qui seront transmises par le Client que sous les seules instructions écrites et documentées du Client. Sont considérées comme des
instructions écrites et documentées suffisantes les demandes que le Client émettra par l'intermédiaire de I'Espace dassistance le cas échéant mis 2 sa disposition par Ciril GROUP et/ou
par &crit concernant les prestations commandées par le Client aux termes du Contrat, le Contrat en définissant alors les modalités d’exécution. Conformément a l'article 28 du
Réglement 2016/679, Ciril GROUP est tenue d'informer le Client de toute instruction qu'elle recevrait de sa part et qui serait, apparemment et en 'état des connaissances de Ciril
GROUP, en violation du droit 2 la pratection des données. En pareille hypothése, en I'absence de réponse raisonnable aprés sollicitation du Client, Ciril GROUP se verra contrainte de
ne pas exécuter I'instruction concernée sans que le Client puisse prétendre a une quelcongue indemnisation ;

Garantir la confidentialité des données 3 caractére personnel traitées dans le cadre du Contrat ;

Vailler & ce que les personnes autorisées a traiter les données a caractérs personnel en vertu du Contrat (i) s'engagent & en respecter la confidentialité, cette obligation de confidentialité
comprenant une obligation de non-divulgation et une obligation de non- réutilisation, hors instruction du Client et hors cadre du Contrat, des données 3 caractére personnel transmises
par le Client, Ciril GROUP s’engageant ainsi & ce que son personnel, ou plus largement toute personne qu'elle ferait intervenir dans le cadre de I'exécution du Contrat, ne prenne aucune
copie des documents et supports confiés par le Client & I'exception de celles nécessaires pour les besoins de I'exécution de la prestation, et (ii} regoivent la formation nécessaire en
matiére de protection des données a caractére personnel ;

» Prendre en compte, s’agissant de ses outils, produits, applications ou services, les principes de protection des données dés la conception et de protection des données par défaut.

B : Sous-traitance

Sidans le cadre de I'exécution du Contrat Ciril GROUP doit faire intervenir ses propres sous-traltants, Ciril GROUP s’engage & ce que ces derniers présentent des garanties suffisantes en
termes de sécurité et de confidentialité des données. Ciril GROUP est autorisée 3 recourir a des sous-traitants au sens du Réglement 2016/679 a condition d'en informer le Client au
préalable et 3 condition que le Client ne formule aucune opposition 3 |adite sous-traitance envisagée dans un délai de sept (7) jours & compter de la réception de ladite information, toule
opposition devant &tre notifiée & Ciril GROUP dans ledit délal. Cette autarisation ne libére pas Ciril GROUP de ses obligations relatives a la sous-traitance dans le cadre de I'exécution de
cantrats régis par le code de la commande publique.

C: Information des personnes concernées

Il appartient au responsable de traitement de fournir I'information aux personnes concernées par les opérations de traitement au moment de la collecte des données.

D : Exercice des droits des personnes
Ciril GROUP s'engage & assister le Client dans les suites qu'il donnera aux demandes d'exercice de droit des personnes concernées par les données traitées, Dans I'hypathése ol Ciril
GROUP recevrait I'une de ces demandes, Ciril GROUP s’engage 3 la transmettre sans délai au Client. La vérification de I'identité de 'émetteur de la demande incombera au Client.

E : Notification des violations

En cas de violation de données & caractére personnel dont Ciril GROUP prendrait connaissance, Ciril GROUP s'engage & en informer le Client si possible dans les quarante-huit (48) heures,
tout retard devant &tre diiment justifié. Cette information contiendra entre autres |a description des circonstances de la découverte de |a violation ainsi que les informations que Ciril
GROUP aura réunies sur celle-ci. Elle pourra prendre la forme d'un courriel envoyé & ['adresse du contact en matiére de protection des données du Client telle qu‘identifiée au Contrat.
F : Assistance pour les études et les formalités préalables

Afin d'évaluer les risques que le traltement engendrerait sur la vie privée des personnes concernées, Cirll GROUP mettra a disposition du Client, sur demande écrite de ce dernier, tout
document nécessaire a la réalisation d'études d’impact sur celle-ci. Suivant les mémes madalités, Ciril GROUP mettra & disposition du Client tout document nécessaire pour que ce dernier
puisse réaliser les éventuelles formalités préalables au traitement dans lequel intervient Ciril GROUP.

G : Mesures de sécurité

Ciril GROUP et le Client s'engagent & mettre en ceuvre des mesures de sécurité techniques et organisationnelles garantissant un niveau de sécurité approprié des traitements de données
personnelles issus du Contrat. Pour sa part et par défaut, Ciril GROUP s'engage a mettre en ceuvre les mesures décrites dans [a fiche de registre disponible ci-aprés. Ciril GROUP s'engage
également & mettre en ceuvre les mesures complémentaires le cas achéant issues des commandes du Client afin de répondre & ses besoins de securite particuliers.

H : Suppression des données

Au terme de ses prestations, Ciril GROUP s’engage 3 supprimer toutes les données & caractére personnel en sa possession qui auraient été portées 3 sa connaissance ou mises 3 disposition
par le Client au cours de |'exécution de celles-ci. Cette suppression sera effectude (a) dés confirmation par le Client de la possibilité pour Ciril GROUP de supprimer les données ou (b), &
défaut dinstruction écrite contraire, au plus tard dans les trois (3) mois suivants le terme des prestations. Par (a) la confirmation par le Client de la possibilité pour Ciril GROUP de
supprimer les données ou (b), I'absence d'instruction écrite contraire notifiée 3 Ciril GROUP au plus tard dans les trois (3) mois suivant le terme des prestations, le Client renonce
expressément 3 tout recours ou contestation |ié aux prestations concernées dans la mesure ot il pourrait trouver son origine dans un défaut des données que le Client aurait initialement
portées 3 |a connaissance ou mises a disposition de Ciril GROUP.

. 1:Délégués a la protection des dannées
Le délégué a la protection des données de Ciril GROUP est joignable en écrivant par voie postale @ son attention au 49 Avenue Albert Einstein, BP 12074, 69603 VILLEURBANNE CEDEX
ainsi que par courriel 3 I'adresse dpo@cirilgroup.com. Le Client s’engage pour sa part 4 communiguer les coordonnées de son délégué a la protection des données ou de son principal
contact en la matiére 3 Cirll GROUP par tout moyen approprié et dans la mesure du possible en les inscrivant dans la Fiche d'information associée a son Contrat ou, & défaut, dans |a fiche
de registre disponible ci-aprés puis en renvayant le document concerné a Cirll GROUP. Ciril GROUP et le Client s'engagent a se tenir informés de toute madification des coordonnéas de
leur délégué A la protection des données ou de leur contacten matiére de protection des données.

1: Registra des catégories d'activités de traitement
Conformément @ I'article 30.2 du Réglement 2016/679, Ciril GROUP déclare tenir par écrit un registre de toutes les catégories d'activités de traitement effectuées pour le compte du
Client. Un exemplaire type de fiche de ce registre est mis a |a disposition de celui-ci ci-aprés.

K : Documentation et audits

Citil GROUP met a la disposition du Client la documentation nécessaire pour démontrer le respect de tautes ses obligations au regard du Réglement 2016/679 et pour permetire la
réalisation d'audits, y compris des inspections, par le Client ou un autre auditeur qu'il a mandaté, et contribuer a ces audits. L'auditeur le cas échéant mandaté par le Client a cet effet ne
pourra cependant en aucun cas &tre un concurrent de Ciril GROUP. Ciril GROUP devra a tout le meins &tre avisée de la date de I'audit, de sa durée, de son périmétra et de 'identité de
I'auditeur au plus tard trente (30) jours avant le démarrage de I'audit. Tout audit devra &tre effectué dans le respect des politiques de sécurité de Ciril GROUP. En toute hypathése, le
Client ne pourra pas réaliser plus d'un audit de Ciril GROUP sur une période glissante de douze {12} mois sauf accord de cette derniére.
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de registre sous-traitant Ciril GROUP

La présente fiche a vocation & synthétiser les Informations relatives aux prestations standards Description générale des mesures de sécurité techniques ot organisationnelies
effectuges par Cirll GROUP en tant que sous-traitant opérant pour le compte de ses clients, informations
: 7 ¢ 9 x . Thématique Mesurs
devant figurar au registre du sous-traitant tel qu'envisagé a I'art. 30.2 du RGPD, a savoir | i
« [a] le nom et les coordonnées du ou des sous-traitants et de chaque respansable du traitement pour Sensibilserigg || o5 =oiabosaters sont senutillshs 3 fa protection’ des dannées et 3 1a seuuirité des
& Ty ek 34 4 M d" ation,
le compte duquel le sous-troitant agit ainsi que, le cas échéant, les noms et les coordonnées du tilisat Seathmiescinlonmétion
p ; B - i Une charte informaticue 4 valeur contraignante est établie 2u sein de la sociéta.
représentant du responsoble du traitement ou du sous-traitant et celles du délégué & la protection des n - —

Chague collaborateur est identifié sur la base d'un identfflant unique et personnal.
données; Lesmats de passe des collaborateurs sont définls & oartir d'une palitioue de mols da passe
[b] les cotégories de traitements effectués pour le compte de chague responsatle du traitement; . conlarme aux recommandation de fa CNIL.

b R N : o wthentifier les

[:] le cas échéant, les transferts de données a caractére personnel vers un poys tiers ou 6 une = ! Les callaborateurs dalvent modifier leurs mols de passe aprés réinitialisation,

organisation internationale, y compris l'identification de ce pays tiers ou de cette organisation Le nombre de lentatives d'accés au comple de chague collaborateur est imite.

internationale et, dans le cas des transferts visés & l'orticle 49, poragrophe 1, deuxiéme alinéa, les Les logiciels 2dites par la sodeté permettent & leurs administrateurs de déterminer fa

o 3 oy i licues & agirs Lt

documents attestant de ['existence de garanties oppropriées; politique de mats de pasce qu'ils A >

T de P di bl b b bl s traRes e R S Différantes prafils d'hahilitations sont définis pour chaque collaborateur en fanction des

[d] dans fa mesure du po: A iption g iques et nécessités de ses missions.

arganisationnelles visées a I'article 32, paragrophe 1. » Los permissions d'accas ohsolétas sont supprimées en cas de changement de poste ou de
Gé’_“" ‘_E" départ d'un collaborateur.

Une revus annuelle des des collaborateurs est affecluée.

5 i Les logiciels &dités par la sociélé integrent des fonctionnalités de détermination et de
formal YA comipléter par le clies,
Ig Dot $u e elleat ) *4c i R gestion des habilitaions de leurs utilisateurs,
Noti dis cliert Des systémes da journalisation sont déplayés sur les différents systémes de fa sociés.
Les collaborateurs sont informes des systames da journalisation déployés.
NPT Tracarles Les accés aux journaux collectés sur les différents systames de la soclété sont cantrdlés.
Adrassa du dient = o e oy
acchs et pérer Des procédures de gestion des incidents et de notification des violations sont établies au
Coordonnées du D20 las incidents sein de fa société.
au équivalent® Les logiciels édités par la sacléts Intégrent différentes Tonctionnalites de Journalisation
= z des connexions et actions de leurs utilisateurs,
Informations sur Ciril GROUP - - —
Un ver g des sessions est zctivé sur les postes de |a sociéld.
Les antivirus des pastes de fa sociélé sont régullérement mis & jour,
Adresse 49 Avenue Albart Einstein, BP 12074, 69603 VILLEURBANNE CEDEX Sdeurisar les - - E 2 g, - ! =
postas de Diliérants systemes de pare-feus sonl 0éployas au sein de la societe
. - travall Les interventions de prise en main & distance sur las postes das collaborateurs requigrant
Coordonnées du DFD Délégué 3 lo protectinn des donndes de Ciril GROUP - dno dirilgrosp.com letr pegord. i
- inas 2 GEOUE i Les ardinateurs portables de la sociétd sant chilfrés.
541 Ciril uriser
L et - e Les dossiers des collabarateurs et de chaque service sont stockes sur Is réseau interne de
a] lnformatique -
g % i jexau el s mobila -
Locotion  des  baies Cirll GROUP loue 3 13 société FOUATEAM les baies au sein desqualles sont stackss les Un secrat est exigé pour Ie déverravillage des W8lephanes portahies de fa soriare.
utliisées dans le codre servelrs de sof cenlie serveur de secours localisés & Paris, centre serveur = = = R
- k s 5 Protégerle Les flux des réseaux inlernes de |s société sont limités 2u strict nécessalie.
des souvegardes | uniquement utilisé aux fins de réafisation de sauvegarde doublées externalisées et : : 2 §
: < g ¢ + réseau Les accés distants des apparells informatiques riomadas da la société sont séeuricés par
doublées externalisées | ‘de Flan de Reprise d'Activite. Les prastations de ce fournisseur sant limitées au b B VN,
et du Service de Plonde | maintien de a sécuriti physique et envirannementale des baies concernies, sans iy ?’:“m"“‘“ : _ _ -
Reprise d'Activité au'll ne bénéficie d’acces aux données stackées sur les serveurs qu'elles renferment. il Les protocales utllisés pour les réseaux WI-Fl de'la sndfgté sont securisés.
Les acees aux outils el Interfaces d'administration des serveurs sant limitds aux seuls
i collaborzteurs habilités.
Toes 7
o Sdcuriser les Des outils de gestion des vulnérahilité et das misaz 3 jour sont déployés au sein des
sarveurs o i W
En fonction das commandes du clisnt, Ciril GROUP peut 8tre amenée 3 ul distribuer principauxsystimes.dfarmatiin s fasaciétd,
des acces & differentes solutions SasS d'éditeurs tiers en effectuant le Une palitique de sauvegarde organize la sauvegarde des serveurs de la société,
Fourniture de solutions dévelnppement, Phebergement, 'infopérance et la maintenance, Gril GROUP nen Le pratocale TLS st utilisé pour tous les sitas de |3 soristé,
Soas tierces elfzctuamt que la distribution e, le cas échéam, 'assistance & l'utilisation. Les Des vérifications qu'aucun mot de passe ou identifiant ne transite dans les url des sites de
&diteurs des solutions Szas en question sont identifiés pour chacune d'elles au sein I3 socidté sant effectudes,
. . Sécuriser las
despiredcommsidakTeon e, . Des mécanismes de contrales du format des entrées des utilisateurs sont dployés au sein
1dl sites wab : i
des sites de la société,
Yfor mAtisns Sor 163 feaitemients Des bandeaux de consentement pour les cookies non nécesssires au services sont
(en fonction des prestations réalisées pour le comptes du elient) déployés au sein des sites de la sociéss,
Des szuvegardes régulidrac des principaux systémes d'information de la sociétd sant
Prestations Catégeries de traitements Catégaties de données s g st :
organisées,
Prise an.maln & distanes, pasagnd Les sauvegardes sant stackées au sein des Infrastructures cizales et de secours de la
. : soclété.
scripts correctifs et installation de Les traitemants réalisés peuvent concerner toute Stuvngarder et -
mises & jour, tests de traitament donnée qui seralz intégrée aux. logiciels faisant prévois la Les sauvegardes transitant entre Ieslnhs«truct\fres orincipales er..de.secnursde\a
pour ceproduire un message | fobjer des prestavoms envissgees mar leurs continuité snciits sont chiffrées st transitent par 'intermédiaire de fibres dédiées.
Malitsaanca d'erreur, tests de validation d'un utilisatewrs, Iz lisie potentielle de ces données d'activité Des lests de restauration des sauvegardes de |3 sodeté sont effecluss reguliarement par
o aditmce correctlf ou d'une mise 4 jour, étant |2 cas échéant disponible au sein de leur échantilionnags.
créalion de requines spéci jon, De mianidie T Des prestations de PRA =t de ssuvegarde, I cas échéant dupliguée el externalisée,
assistance fanctionnelle, dump d= fonctlon des logiclels envisagés (cartographic, peuvent 8tra fournis aux cliznts de |a société en fonction de leurs commandes,
base de dormées, suopression des | pogtion financiére, gestion des  ressources Sécuriser les Des habilitations particulidres sant nécessaires pour accéder aux archives de |a sooiéle,
éventuelles copies des donnges en humaines, services a la population, services archivas Les archives ohsoleles de la societe sont detruites de maniere sécurisee,
fin de presation technigues, etc), ces donndes  peuvent Tesop de mainlenance sont t Gans diverses main courantes,
Hébergement, réplication en cas de | No@mment el polentiellement relever des Les Interventions de tiers sur les systemes dInformation de 1z sotiété sont effectuées
spuseription 3 un service de PRA, carégorles sulvantes : sous le contrite d'un rasponsable.
sawagarde en cas dé souseription 3 |+ Ecaleivil identité, données didentification ; Encadreria Des procédures de mise au rebut sécurisée des supports de données de 1 SoGALE sont
un  serice  de  sauvegarde, * Vepersuingie: malntanance établies.
i = Vie profassionnella ; 2 oy =
dup\l:at»oq des sauvegardss en cas fDF' d o dordre ¢ P eth Les interventions de prise en main & distance réalisées via I'utilitaire de |3 société
de souscription & un serviee de |+ 0 "':"“" o : e Sonnamine st finandar; dasructiondes | hécessitant Faccord préalable de I'utilisateur, gul peut y mattra fin  toul moment.
331 doublé isées, * Données de localisation 3 ¥ = = = e T T
bl Hébargemant Weiiardgs ou ;“ E‘lemal‘sib Danndss d J donndes Les interventions de prise en main a distance réalisées via Putilitaire de la sodété
E I * Doni = ronnexian ;|
Sarveur Dédig, AAHL S8 PAMMInaNDY, s ” . permettent & l'utllisataur de les visualiser en tamps réel,

s sur demande, suppression | = NIR (uniguament pour les logiciels de gestion = . i _ -
Mutualisé, 2 5 ¥ Les carr par 'utili de l'utilitaire de prise an main & distance
S s automatique des sauvegardes et des ressources humaines); a6 {Ste sont Eniflvaas da b 6

i téplication  en  fonction des | En fonction des logidels concernés et de Rl RS AR T Rek ot ot e oty

prestations de sauvegarde el/ou de futiisation qu'en ont lews wtilisateurs, les Les contrats de la sociéteé avec ses sous-Lraitants intggrent les clauses imposéas par la
reglication commandées, données qui y sont Intégrées peuvent notamment réglementation relative & la protection des dannées.
suppression des donnges an fin de et potentiellemant concerner les dients, les Garer 2 sous- Les cantrats de |a société avec ses sous-traitants Intégrant les clauces requises en matiére
prestation, prestations | fournlsseurs, les agents et/au les administrés des traitance de restitution el, le cas échéant, de destruction des données.
d'infogerance-selon les instructions cliants utilisant les logiclels en quastion. Das verifications des garantiss de sécurité des sous-trailants auxquels recourt la sociate
et commandes du client. En fonction du contrat les organisant, les sonl effectuées.
Dump de bese da donnéas, reprisa prestations d'hébergement peuvent dgal Un espace de stockage temporaire de fichiers en hitps ot ftps'est mis & = disposition des
fes donndes, analyse de. hase de | Consisteren 'hébergement de données de santé Sécuriser les collahorateurs afin d'effectuer des transferts de fichiers si nécessaire.

e données, Intégration de donnges, dans le tadre de la certification HDS de Cirll échanges aver Sauf fichier public, les utilisateurs et bénéficiaires de I'espace de stockage lemporalre da

: i m‘: = paramétrage, assistance | GROUP. Elles pewvent alors potentiellement d'sutres |2 saciétd daivent s'y authentifier afin d'y réeupérer tout fichier.
pertise 3 rner ds il I 3 3 - ey = e ey =
fonctionnelle,  suppression  des T““‘etTE' h:[’ pat‘:”" telyisvidispatie caden orgenismes En cas de transmission d'un Tichiar chiffré par Ia s0ciet?, 3on sac-el est communique par
sventuelles copies des donnses en | |2 53N PUDIIGUE fTangas. un envol distinet et via un canal différent.
finde prestation ‘ Des portes verrouillées restreignent Jes accas sux locaux de la sodéte.
Protéger les = -
Les formations sonl par principe réalisees sur |2 Jocaux Des alarmes anti-intrusion sant installées dans ‘es locaux de |a société et testées

Assistance 3 ['utilisation, bhase de Jeux d= données fictives ou, par exception, periodiqusment.

Farmations consultation, prise en main avec sur les bases du client sur instruction de cedernier, Das dtapes de vérifications en matiére de sécuritd =t de protection des donndes sont
I'ullisareur ces bases étant suscentinles d'intégrer les données Encadrer s Intégrées aux processus de développement des logiciels de la sociéts.

présentées ci-dessus. déval Des ités destinées a faciliter le respect de la reglementation relative a la
ments protéction des donrédes sont intégrées aux logiciels de |a société,
Rt T ; : informatiques Les tests des dévslappements des logiciels de 'a société sont effectuds sur des données
A e s T fictives ou anonymisées.
tel Transfarts effectués vers un pays tiers ou une A Utiliser e Les mots de passe des logicials dévelopnés par la soclété sont hachés en base.
dcun = = - z =
organisation internationale chiffrement Des systemes de gastion de clés sont déployés su sein da la sociats.
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